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MINISTERIO DA EDUCACAO
UNIVERSIDADE FEDERAL FLUMINENSE

INSTRUGCAO NORMATIVA GAR/RET/UFF N2 122, DE 04 DE AGOSTO DE 2025

Dispbe sobre Assinaturas em documentos
eletronicos no ambito da Universidade Federal
Fluminense.

O REITOR DA UNIVERSIDADE FEDERAL FLUMINENSE, no uso de suas atribuices
estatutarias e regimentais, considerando a necessidade de aprimorar a seguranca e a confiabilidade de
informagdes, de dados, da tramitagdao de documentos no ambito da Instituicdo e a necessidade de
regulamentar o uso de assinaturas eletronicas em documentos e em interagdes com a sociedade, e:

CONSIDERANDO a Medida Proviséria n2 2.200-2 de 24 de agosto de 2001, que institui a
Infraestrutura de Chaves Publicas Brasileira — ICP-Brasil;

CONSIDERANDO a Lei n? 14.063, de 23 de setembro de 2020, que Dispde sobre o uso de
assinaturas eletronicas em interacdes com entes publicos, em atos de pessoas juridicas e em questdes de
saude e sobre as licengas de softwares desenvolvidos por entes publicos;

CONSIDERANDO o Decreto n2 10.543, de 13 de novembro de 2020, que dispde sobre o uso
de assinaturas eletrénicas na administracdo publica federal e regulamenta o art. 52 da Lei n2 14.063, de
23 de setembro de 2020, quanto ao nivel minimo exigido para a assinatura eletrénica em interagdes com
o ente publico;

CONSIDERANDO a Lei n? 14.129, de 29 de marcgo de 2021, que dispde sobre os principios,
regras e instrumentos para o aumento da eficiéncia da administracdo publica, especialmente por meio da
desburocratizagao, da inovagao e da transformagao digital;

RESOLVE:

Art. 12 Determinar o uso exclusivo de assinatura eletrénica em processos administrativos
eletronicos e em documentos avulsos nato-digitais no ambito da Universidade Federal Fluminense ou por
orgdos ou entidades, pessoas naturais ou juridicas em interacdo eletronica com a Universidade e
disciplinar suas formas de utilizacdo.

CAPITULO |
DISPOSICOES PRELIMINARES

Art. 22 Esta Instrugcdo Normativa disciplina o uso de assinatura eletronica e certificados
digitais na Universidade Federal Fluminense com objetivo de garantir a autenticidade, a integridade e a
validade juridica de documentos nato digitais e promover interacdes eletrénicas seguras no ambito da
Universidade e nas suas relacdes com a sociedade.
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Art. 32 Todos os documentos que tramitam eletronicamente entre o cidaddo e a UFF devem
ser assinados na mesma plataforma ou com a utilizagdo de uma assinatura eletronica para inclusao na
plataforma utilizada.

Art. 42 O documento eletronico ou nato-digital e assinado digitalmente tem a mesma
validade de um documento impresso/analdgico com assinatura fisica.

Paragrafo unico. O documento eletrbnico ou nato-digital quando impresso sera
considerado cépia, tal qual o documento impresso/analégico quando fotocopiado ou digitalizado,
diferenciando-se assim originais e copias.

Art. 52 A assinatura eletronica é de uso pessoal e intransferivel, sendo de responsabilidade
dos usuarios sua utilizacdo, bem como guarda e sigilo das senhas e chaves de criptografia e/ou similares
necessarias para sua operacao.

§12 Nos casos de assinaturas eletronicas que necessitem do uso do certificado digital em
arquivo para acesso ao sistema ou servico de autenticacdo, a sua guarda é de responsabilidade dos
usuarios, independente do meio em que o arquivo estd armazenado.

§22 Em casos de comprometimento de sua seguranca ou de vazamento de dados, o
proprietario do certificado digital deve providenciar imediatamente a sua revogacdo ou cancelamento
definitivo, conforme previsto nos termos de uso do certificado em questao.

CAPITULO II
DAS DEFINICOES

Art. 62 Para fins desta Instrugdo Normativa e de documentos complementares desta
Universidade, consideram-se:

| - Assinatura eletronica: dados em formato eletrénico que se ligam ou estdo logicamente
associados a outros dados em formato eletronico e que sdo utilizados pelo signatdrio para assinar,
observados os niveis de assinaturas apropriados para os atos previstos na legislacdo;

Il - Assinatura digital: assinatura realizada por meio de um sistema, fazendo uso de login e
senha ou token; Modalidade de assinatura eletronica, resultado de uma operacao matematica, que utiliza
algoritmos de criptografia e permite aferir, com seguranca, a origem e a integridade do documento. Os
atributos da assinatura digital sdo:

a) ser Unica para cada documento, mesmo que o signatario seja o mesmo;
b) comprovar a autoria do documento digital;
c) possibilitar a verificacdo da integridade;

d) assegurar ao destinatdrio o “ndo repudio” do documento digital, uma vez que, a
principio, o emitente é a Unica pessoa que tem acesso a chave privada que gerou a assinatura.

Il - Assinatura digitalizada: assinatura manuscrita feita em papel que passou por processo
de digitalizacdo. Neste caso ndo existe associacdo inequivoca entre o assinante e o texto digitalizado, uma
vez que ela pode ser copiada e inserida em outro documento. A assinatura digitalizada ndo pode ser
utilizada para assinar um documento digital por ndo ter validade juridica.

IV - Autoridade certificadora: Organizagdo que emite, renova ou revoga certificados digitais
de outras autoridades certificadoras ou de titulares finais.

V - Conta digital Gov.br: identificagdo que comprova em meios digitais a autenticagao do
usudrio. Com ela, o usudrio se identifica com seguranga na hora de acessar servigos digitais. Ela é gratuita
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e estd disponivel para todos os cidaddos brasileiros. Usuarios que queiram utilizar os servicos de uma
assinatura eletrénica precisam ter uma conta nivel prata ou ouro no Gov.br;

VI - Certificado Digital: Registro eletrénico assinado, gerado por meio de um procedimento
de certificacdo digital, que se destina a comprovar a relacdo existente entre um elemento criptografico e
uma pessoa fisica ou juridica.

VIl - Certificado digital em nuvem, ou "Certificado Digital A3 em Nuvem": certificado
eletrénico que é armazenado em servidores de nuvem e acessado por meio de um aplicativo em
dispositivos moveis (smartphones, tablets) ou de software em computadores. Essa tecnologia elimina a
necessidade de um token fisico (como um cartdo ou chave) para autenticagao e assinatura digital.

VIII - Certificado digital ICP-Brasil: certificado digital emitido por uma Autoridade
Certificadora (AC) credenciada na Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil), na forma da
legislagao vigente.

IX - Documento digitalizado: documento obtido a partir da conversao de documento nao
digital (em papel, por exemplo), gerando uma fiel representacdo em cddigo digital, podendo ser
capturado por sistemas de informagdo especificos;

X - Documento nato-digital: € o documento gerado e armazenado em formato digital desde
sua origem, sem ter sido previamente um documento fisico, criado originariamente em meio eletronico
e passivel de verificacdo de sua autenticidade, podendo ser:

a) nativo, quando produzido pelo sistema de origem;

b) capturado, quando incorporado de outros sistemas, por meio de metadados de registro,
classificacdo e arquivamento. Um documento digitalizado ndo pode ser considerado nato-digital;

XI - Resumo criptografico (HASH): é uma sequéncia de bits gerados por algoritmo que busca
identificar um arquivo ou informacgdo unicamente. Por exemplo, uma mensagem de correio eletronico,
uma senha, uma chave criptografica ou até mesmo um arquivo.

XII - Interacdo eletronica: o ato praticado por particular ou por agente publico, por meio de
edicdo eletronica de documentos ou de agdes eletronicas, com a finalidade de:

a) adquirir, resguardar, transferir, modificar, extinguir ou declarar direitos;
b) impor obrigacbes; ou
c) requerer, peticionar, solicitar, relatar, comunicar, informar, movimentar, consultar,

analisar ou avaliar documentos, procedimentos, processos, expedientes, situacdes ou fatos;

XIIl - Portal Gov.br: portal de servicos e informacg6es gratuitos para o cidaddo brasileiro que
oferece credenciamento, autenticacdo e assinatura eletrénica avancada para os usuarios de servicos
digitais;

XIV - Usuario externo: pessoa fisica ou juridica, ndo integrante da Universidade, a qual,

mediante credenciamento prévio, esta autorizada a acessar, acompanhar e solicitar os servicos ofertados
pela Universidade.

XV - Usuario interno: docentes e técnico-administrativos em educacdo do quadro
permanente da UFF, funciondrios terceirizados, colaboradores e estudantes, que tenham acesso, de
forma autorizada, a informacgdes produzidas ou custodiadas pela UFF.
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CAPITULO Il
DAS CLASSIFICACOES E DO USO DAS ASSINATURAS ELETRONICAS E DIGITAIS NO AMBITO INSTITUCIONAL

Art. 72 Para os fins desta Instrucdo Normativa consideram-se as classificacées de assinatura
eletronicas dispostas na Medida Provisdria n2 2.200-2/2001 e no art. 42 da Lei n? 14.063/2020 ou normas
gue vierem a substitui-la.

| - assinatura eletronica simples:
a) a que permite identificar o seu signatario;
b) a que anexa ou associa dados a outros dados em formato eletrénico do signatario;

Il - assinatura eletrénica avangada: a que utiliza certificados nao emitidos pela ICP-Brasil ou
outro meio de comprovagao da autoria e da integridade de documentos em forma eletrdnica, desde que
admitido pelas partes como vdlido ou aceito pela pessoa a quem for oposto o documento, com as
seguintes caracteristicas:

a) esta associada ao signatario de maneira univoca;

b) utiliza dados para a criacdo de assinatura eletronica cujo signatario pode, com elevado
nivel de confianca, operar sob o seu controle exclusivo;

c) esta relacionada aos dados a ela associados de tal modo que qualquer modificagdo
posterior é detectdvel;

[l - assinatura eletronica qualificada: a que utiliza certificado digital.

Art. 82 Os tipos de assinatura referidos no artigo 72 desta Instrugao Normativa caracterizam
o nivel de confianga sobre a identidade e a manifestagao de vontade de seu titular; e a assinatura
eletronica qualificada é a que possui nivel mais elevado de confiabilidade a partir de suas normas, de seus
padroes e de seus procedimentos especificos.

Art. 92 O uso de assinatura eletronica implica no ndo-repudio por parte do autor
identificado, que ndo pode negar sua autoria ou alegar que tenha sido feita por terceiros.

Paragrafo Unico. No caso de assinatura eletrénica, o ndo-repudio de que trata o caput
aplica-se também as operacoes efetuadas entre o periodo de solicitacdo da revogacdo ou suspensdo do
certificado digital e a sua publicacdo pela autoridade certificadora.

Art. 10 No ambito da UFF, serdo reconhecidas e aceitas, com presuncao de legalidade, em
consonancia com o artigo 10, § 22, da MP n2 2.200-2/2001, as assinaturas eletronicas avancadas que
utilizarem:

| - assinatura eletrénica do Gov.BR, emitida pela Portal Gov.br oferecida a todos os
brasileiros;

Il - certificado ICP-Edu, certificado digital emitido pela Infraestrutura de Chaves Publicas
para Ensino e Pesquisa, que é mantida pela Rede Nacional de Ensino e Pesquisa, vinculada ao Ministério
da Ciéncia, Tecnologia e Inovacdes. No caso, os certificados emitidos para os membros da comunidade
universitdria da UFF especificados em ato administrativo.

[Il - as assinaturas eletronicas qualificadas que utilizarem certificados emitidos pela ICP-
Brasil, em consonancia com as leis vigentes, em especial, a MP n2 2.200-2/2001 e a Lei n? 14.063/2020.

Art. 11 No dmbito da UFF, o uso das assinaturas deve observar o seguinte:

| - E adotada a assinatura eletrdnica avangada, da conta digital do Portal Gov.br, como
mecanismo de assinatura eletrénica e acesso digital Unico dos usuarios aos documentos digitais
académicos ou administrativos, com nivel de seguranga compativel com o grau de exigéncia, natureza e
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criticidade dos dados e das informacdes pertinentes ao servico em execuc¢do, exceto quando a assinatura
eletrdnica for disponibilizada por sistemas especificos.

Il - A assinatura de documentos com a assinatura eletrénica do servico ICP-Edu deve ser
adotada sempre que a assinatura eletronica avancada ndo puder ser utilizada, preferencialmente restrita
a documentos de guarda tempordria — os que circulam internamente na UFF sem obrigatoriedade legal
de assinatura avangada e/ou que circulam entre InstituicGes Federais de Ensino Superior que possuem
convénio com a Rede Nacional de Ensino e Pesquisa (RNP) —, bem como em comunicacdes gerais com a
comunidade académica tais como divulgacdo de a¢des de extensdo e pesquisa.

Il - Quando um sistema possuir assinatura eletrénica propria em conformidade com a
Medida Provisdria n? 2.200-2/ 2001, deve ser utilizada a assinatura do sistema.

Art. 12 As assinaturas eletrénicas do Portal Gov.br podem ser validadas a qualquer
momento pelo link <https://validar.iti.gov.br/>. Cada assinatura gera um novo conjunto de metadados
junto ao documento assinado.

§12 No caso de assinatura eletrénica de mais de um documento poderd ser feito desde
que o mesmo seja carregado no Portal Gov.br, ndo necessitando repetir o mesmo processo para cada
documento assinado. Cada assinatura tera um resumo criptografico (HASH) préprio.

§22 No caso de documentos nato-digitais com muitas folhas é necessario a assinatura
eletronica apenas em uma das folhas.

Art. 13 Os certificados digitais pessoais emitidos na ICP-Edu gratuitamente para todos os
membros da comunidade universitaria da UFF possuem validade de um ano e podem ser gerados e
revogados, quando necessario, pelo proprio usuario, através do site do servigco
<https://pessoal.icpedu.rnp.br/home>.

Art. 14 A assinatura qualificada ou assinatura digital que utiliza o certificado digital ICP-
Brasil é obrigatdria nos seguintes casos, conforme a Lei n? 14.063/2020 para:

| - as emissOes de notas fiscais eletronicas;

Il - os atos de transferéncia e de registro de bens imdveis, ressalvado quando no registro
de atos perante as juntas comerciais;

Il - os contratos;

IV - as demais hipdteses previstas em lei ou normativas dos Ministérios da Educagao e da
Saude.

Paragrafo Unico. A assinatura do tipo avangada, do Portal Gov.br, por possuir maior
abrangéncia, podera ser utilizada sempre que possivel e devera ser utilizada quando obrigatdria.

Art. 15 O certificado digital ICP-Brasil para assinaturas qualificadas é concedido
exclusivamente para docentes e técnico-administrativos em educacdo, com vinculo ativo comprovado
com a UFF e que lidem com informacgdes de acesso restrito.

Art. 16 A assinatura qualificada, com certificado digital ICP-Brasil, devera ser adotada na
forma prevista na legislagao em vigor.
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CAPITULO IV
DAS DISPOSICOES FINAIS

Art. 17 No caso de conflito entre normas vigentes ou de conflito entre normas editadas,
prevalecerd o uso de assinaturas eletronicas qualificadas.

Art. 18 O documento digital e com assinatura eletrénica tem a mesma validade de um
documento ndo digital com assinatura manuscrita.

Art. 19 E vedada a reproducdo da assinatura por meio de cdpias das mesmas, como
assinaturas digitalizadas inseridas em documentos nato-digitais, sob pena de caracterizacdo de fraude de
documento publico.

Art. 20 Em casos de suspeita de fraude, o proprietario do certificado digital ou pessoa que
identificar a possibilidade de adulteragdo deve registrar uma denudncia ou providenciar a abertura de
sindicancia investigativa.

Art. 21 Os documentos digitais da UFF devem obedecer as restricdes de acesso conforme
a Lein212.527/2011 que, via de regra, sdo de acesso publico e, excepcionalmente, de acesso restrito ou
sigiloso, com a apresentacado da respectiva hipétese legal aplicavel.

Art. 22 Os tipos de documentos arquivisticos digitais a serem assinados eletronicamente,
bem como sua guarda, devem ser definidos pela UFF, de acordo com a legislagao e normas vigentes.

§1° Documentos assinados eletronicamente deverdo ser mantidos exclusivamente em
meio digital.

§2° Os documentos assinados eletronicamente deverdao conter os metadados para sua
validagao.

§3° Os procedimentos de gestdo de documentos digitais e preservacdo digital dos
documentos com assinatura eletronica serdo definidos em normativa especifica em consonancia com a
Politica Arquivistica institucional, a legislacdo vigente e com as recomendacdes do Conselho Nacional de
Arquivos.

Art. 23 Os casos omissos serdo analisados pela Superintendéncia de Documentacdo,
Superintendéncia de Tecnologia da Informacdo e Comité de Seguranca da Informacao.

Art. 24 Esta Instrucdao Normativa entrara em vigor na data de sua publicacdo no Boletim de
Servigo da UFF.
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